
SCHOLARSHIP SCAMS: SPOT THEM & STAY SAFE 
Your personal information is valuable. Protect it while searching and applying for scholarships. 

RED FLAGS 🚩🚨to look out for on a scholarship application. 

🚩 You “must” pay an application fee, processing fee, or “release” fee to receive the scholarship. 

🚩 You are told you have won a scholarship you never applied for, or pressured to act 
immediately. 

🚩 The message promises guaranteed money, asks for unusual personal details, or comes from a 
suspicious email address or website. 

🚩 The organization is difficult to verify, has no clear contact information, or asks you to deposit 
a check and send some money back. 

Never share this information during a scholarship application 

●​ Debit or credit card numbers, security codes, or banking information. 

●​ Passwords or login information for your email, school account, college accounts, or any 
other website. Never share a login code either. 

●​ Your Social Security number (SSN). Most scholarships do NOT need your SSN during 
the application process, and most do not need it afterward either. Verify the request with 
the scholarship provider and the Counseling Office before sharing it. 

How to protect yourself 

●​ Research the scholarship provider using its official website and independently verified 
contact information. 

●​ Read the rules and privacy policy. Be cautious with unexpected links, attachments, or 
requests for sensitive information. 

●​ Do not pay to apply or to claim an award. If a request feels rushed, secretive, or too good 
to be true, stop and verify it. 

●​ Use trusted scholarship sources and ask a parent/guardian or school staff member if you 
are unsure. 

NOT SURE IF A SCHOLARSHIP IS LEGITIMATE? 

Do not submit information or click suspicious links. Bring the scholarship to the Counseling 
Office. We can help you check whether it is legitimate. 

 



ESTAFAS DE BECAS: IDENTIFÍQUELAS Y MANTÉNGASE A 

SALVO 
Tu información personal es valiosa. Protégela al buscar y solicitar becas. 

SEÑALES DE ALERTA 🚩🚨 a tener en cuenta en una solicitud de beca. 

🚩 Debes pagar una tarifa de solicitud, una tarifa de procesamiento o una tarifa de "liberación" 
para recibir la beca. 

🚩 Te dicen que has ganado una beca para la que nunca solicitaste, o te presionan para que 
actúes de inmediato. 

🚩 El mensaje promete dinero garantizado, solicita datos personales inusuales o proviene de una 
dirección de correo electrónico o sitio web sospechoso. 

🚩 La organización es difícil de verificar, no tiene información de contacto clara o le pide que 
deposite un cheque y envíe dinero de vuelta. 

Nunca compartas esta información durante una solicitud de beca. 

●​ Números de tarjetas de débito o crédito, códigos de seguridad o información bancaria. 

●​ Contraseñas o información de inicio de sesión para tu correo electrónico, cuenta escolar, 
cuentas universitarias o cualquier otro sitio web. Nunca compartas tu código de acceso. 

●​ Tu número de Seguro Social (SSN). La mayoría de las becas lo hacen.NONecesitarán tu 
número de seguro social durante el proceso de solicitud, pero la mayoría no lo necesitará 
después. Verifica la solicitud con la entidad que otorga la beca y la oficina de orientación 
antes de compartirlo. 

Cómo protegerse 

●​ Investiga sobre la entidad que ofrece la beca utilizando su sitio web oficial y la 
información de contacto verificada de forma independiente. 

●​ Lea las normas y la política de privacidad. Tenga cuidado con los enlaces inesperados, los 
archivos adjuntos o las solicitudes de información confidencial. 

●​ No pagues para solicitar ni para reclamar un premio. Si una solicitud te parece 
apresurada, secreta o demasiado buena para ser verdad, detente y verifícala. 

●​ Utiliza fuentes de información fiables sobre becas y, si tienes dudas, pregunta a tus 
padres, tutores o a algún miembro del personal del centro educativo. 

¿NO ESTÁS SEGURO/A DE SI UNA BECA ES LEGÍTIMA? 

No envíe información ni haga clic en enlaces sospechosos. Traiga la solicitud de beca a la 
Oficina de Orientación. Podemos ayudarle a verificar su legitimidad. 
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